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刑事警察局於 2021 年 10 月 18 日
主動破獲「台灣網紅合成」犯罪集
團，主謀為知名百萬訂閱Youtuber 
小玉，利用「深度偽造DeepFake」
技術，將數十位女性網紅、實況主、
Youtuber，甚或女性政治人物的臉
部影像紀錄，以 AI 科技合成於日
本 A 片，並透過 Telegram 加密通
訊軟體加以販售，不法獲利高達五
百萬。—節自數位女力聯盟WIDI

勿再輕縱 DeepFake
數位性別暴力！
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東方設計大學
性別平等教育委員會製作

如果有一天
受傷的是你

如果你知道有DeepFake 影片或非法群組

避免對當事人造成二度傷害。

如果你是 DeepFake 受害者，
你可以依循衛生福利部建議：

①截圖存證
（文字、對話、日期時間、
連結、影像等等）

②立刻報警尋求警方協助

③至 iWIN網路內容防護機構
申訴，由 iWIN 與平台溝通
協助移除影像

不點閱 不轉傳 不評論

長期研究性別暴力議題的政大傳播學院副教授方念萱指出，雖然目前性犯罪受
害人男性愈來愈多，但換臉色情片仍以女性為受害者大宗，換臉色情片也成為
報復女性公眾人物、前女友的一種手段，「對於女性人物，她如果好發議論，
這是一個可以阻絕她們講話的方式。」
方念萱曾進行性私密影像外流的研究，受害人因影片外流、遭性勒索，受創程
度超乎想像。挖面影片受害者無法證實影片為假，並感受真實暴力與羞辱，
「大部分時候我們都說不是真的，可是那個傷害、恐懼，是很真實的，恐懼就
可以噤聲一個人。」 —節自鏡周刊
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